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Verdopplung der Anzahl von loT verbundenen Gerate
bis 2030 weltweit!

Verbundene Gerate in Milliarden
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Quelle: Statista, 2024

MarktgroRe:

= 2024: 900 Mrd. EUR
= 2030: >1.500 Mrd. EUR
= CAGR: > 10% (2024-2030)

Wachstumstreiber weltweit:

Vernetzung und
Automatisierung von Prozessen
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Was sind die groRten loT Herausforderungen?

1. Konnektivitat
(NAT, Firewall, dynamische IP)
= Site-to-Site Datenlbertragung
" Fernzugriff auf Sites

2. Sicherheit
(Cyberangriffe, Zugriff)

3. Heterogenitat
(Technologie, Standards)

4. Skalierbarkeit

(74
Remote Access

Juni 2024, AG
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Was sind die groRten loT Herausforderungen?

1. Konnektivitat
(NAT, Firewall, dynamische IP)
= Site-to-Site Datenlbertragung
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Use Case: M-Bus
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Use Case: M-Bus loT Konnektivitat und Sicherheit?
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Cloud Public/On-Prem
(SIOT, Azure, AWS, ...)

Services
(SAP, EMS, Customer, ...)

Internet

Juni 2024, AG
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Bestehende Hub-und-Spoke VPN-Losungen fiir Konnektivitat und Sicherheit
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OpenVPN or similar
= Abhangigkeit
(Rechenzentrum Drittanbieter)

= Single point of Failure”

= Keine Ende-zu-Ende-
‘ Verschlisselung der Daten

= Schwere”
Verschlisselungsstandards

~ Remote Access .
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SwarmGuard™) — Die ultimative Losung fur Konnektivitdt und Sicherheit

Vorteile:
=  Gerate werden Uber sicheres
Overlay Netzwerk verbunden

Over

Vollmaschiges Peer-to-Peer-

Network :
e "
> E f e U Netzwerk: kein zentraler VPN-
< u‘,\dlf‘,a Server erforderlich
e & N
- 5. 7 "= Ende-zu-Ende-Verschlisselung
2 : EEE=='n| &/
4 %/;// . der Daten
| %y
\ = Sicherste Kryptographie
WireGuard™)
Juni 2024, AG

*) SwarmGuard ist ein Produkt der Inalp Solutions AG, ein Partner der Appmodule AG
**) WireGuard ist eine eingetragene Marke von Jason A. Donenfeld
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Use Case: loT Access mit SwarmGuard fur M-Bus Gerate M
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Use Case: loT Access mit SwarmGuard fliir M-Bus Gerate H1
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Swarm Guard Agent:

= Container auf
Gerat oder VM

= X86, ARM, MIPS
CPUs

= Einfache
Installation

Juni 2024, AG
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Use Case: loT Access mit SwarmGuard fur M-Bus Gerate #2 cerl
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Use Case: loT Access mit SwarmGuard fur M-Bus Gerate #3 cerl
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SwarmGuard USPs — Zugriff auf alles von liberall!

= Einfachste Bedienung
"  Onboarding via QR-Code
= Automatische Konfiguration

= Hochste Sicherheit
= WireGuard-Verschlusselung
= Sichere Schllsselverteilung
(Patent angmeldet)

= Maximale Verfiligbarkeit
=  Redundante Relay Server SwarmGuard Demo Panel
=  SwarmKeeper Internet Gateways

Juni 2024, AG
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Was sind die groRten loT Herausforderungen?

3. Heterogenitat
(Technologie, Standards)

4. Skalierbarkeit

Remote Access

Juni 2024, AG



Use Case: Bereitstellung von M-Bus Geratedaten
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Cloud Public/On-Prem
(SIOT, Azure, AWS, ...)

DB A

N
Services

( (SAP, EMS, Customer, ...)
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“loT-Lake” — Strukturierte Datenbank fiir Energiedaten

A

ON - X~ N

|OT-Lake

,Silo-Anwendungen® — Einheitliche Zwischenschicht —
monolythische Struktur strukturierte DB flir Energiedaten

Juni 2024, AG
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Skalierbarkeit durch Containerisierung & Einsatz von Kubernetes
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Isolierung von Anwendungen (Paketierung)

Ziel: Skalierbarkeit + Portabilitat + Effizienz

Kubernetes Cluster
Container Container Container
H#H1 #5 #8
Container Container Container
#2 #6 #in
Container Container
#3 H#7

Kubernetes (K8s)
Verwaltung von Container-Anwendungen

Ziel: Skalierbarkeit + Verfugbarkeit
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Losung von Appmodule: 295107 - The Smart Integration Of Things

Feldebene Offline-Nutzung, Einzelkunde
(Edge-Gerate (IPC, PLC), Appliance

Server)

Kunden-Rechenzentrum Skalierbarkeit OEM SaaS

(hosted On-Prem, K8s)

Public-Rechenzentrum Skalierbarkeit, Saa$s
(geo-redundant,K8s) Verfligbarkeit

Juni 2024, AG



Use Case: Bereitstellung von M-Bus Geratedaten via SIOT
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Cloud Public/On-Prem
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SIOT USPs — lhre Daten. lhre Regeln. lhre Cloud!

. Demo: MBUS-GSLE125 mit PLC Visualisierungs-App
= Skalierbar Kunbus, 2x EMU und myStrom “SIOT Generic-Client”
= Kubernetes ready | 3

= \on . Local“ bis ”Pub“cu | il E \‘g Dashboards

@ M-Bus

= Agnostisch
=  HW- und Gerateunabhangig
= Flexible Datenintegration,
z.B. Node-RED

= Sicherheit

=  Private-Cloud” (US CLOUD act!) ‘,
= Benutzer- und Rollenverwaltung i - ey e

6.45 kwh




Was sind die groRten loT Herausforderungen?

(74
Remote Access
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Konnektivitat

(NAT, Firewall, dynamische IP)

= Site-to-Site Datenlbertragung
" Fernzugriff auf Sites

Sicherheit
(Cyberangriffe, Zugriff)

Heterogenitat
(Technologie, Standards)

Skalierbarkeit
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Was sird waren die groRten loT Herausforderungen?

Losung: SwarmGuard INDUSTRIAL

°
£7) SswarmGuard
- INDUSTRIAL

Access anything from anywhere
www.swarmguard.com/industrial

LN
The Smart Integration of Things

www.siot.net

o o o

v Konnektivitat
(NAT, Firewall, dynamische IP)
= Site-to-Site Datenlbertragung
" Fernzugriff auf Sites

v Sicherheit
(Cyberangriffe, Zugriff)

Heterogenitat
(Technologie, Standards)

v" Skalierbarkeit

Juni 2024, AG



Vielen Dank!

Fragen?

Anton Guggenhuber
CEO

Q +4144998 00 68

0 +4917591066 98

&< anton.guggenhuber@appmodule.net
® www.appmodule.net

Appmodule AG
Meriedweg 11, 3172 Niederwangen, Switzerland




